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Reputationsfilter

zur Spam-Abwehr und Spam-Reduzierung
(Mdoglichkeit einer Anti-Spam-L6sung)
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Reputationsfilter gelten heute zu den effektivsten LOsungen gegen Spam. Diese
Filtertechnologie enthélt einen Mix aus préventiven und reaktiven Schutzmalinahmen. Der
mehrstufige Aufbau ist einer Prozess- und Verarbeitungskette einer E-Mail-Kommunikation
gleich zu setzen. Die Funktionsweise umfasst die vorgelagerten Praventivfilter, Inhaltsanalyse
und Contentschutz (Anti-Spam-Engine). Die Konsolidierung sollte direkt am Gateway
erfolgen. Spam-E-Mails werden somit tber 90% erkannt. Je friher unerwinschte Daten
ausgefiltert werden, umso weniger werden die nachfolgenden Systeme belastet!

Was ist ein Reputationsfilter?

Das englische Wort ,,Reputation” umschreibt Begriffe wie ,,Vertrauenswirdig®, ,,Ehrwirdig*
usw. und versucht, bestimmten Absendern eine sog. ,,Korrektheit” beim Versand einer E-Mail
zu verleihen.

Diese Technologie blockt unerwiinschte E-Mails (RFC-konform) bereits vor der Annahme
ab! Sie bildet die &uBerste Schicht einer Anti-Spam-Ldsung. Hierflr wird auf einen
Datenbestand zurlickgegriffen, analysiert und auf eigene Richtlinien (Policies) angewendet.
Anhand dieser Daten lassen sich legitime Absender von Spamsendern sehr prazise und
wirkungsvoll unterscheiden. Auf diese Weise wird ca. 80% des unerwinschten
Nachrichtenverkehrs direkt am Gateway, durch die Reputation, abgewehrt. Dadurch werden
Systemressourcen und Bandbreiten eingespart.

[Experten gehen davon aus, dass sich aufgrund immer raffinierterer Tricks der Spam-
Versender Verfahren wie die Reputationsanalyse durchsetzen werden. Den Analysten der
Radicati Group zufolge wurden im Jahr 2007 bereits etwa 332 Millionen Mailboxen durch
Reputationsdienste geschiitzt] Quelle: Computerwoche 03.06.2008.

Wie entsteht der Datenbestand?

Unternehmen die sich auf die Analyse des weltweiten E-Mail-Verkehrs spezialisiert haben
stellen diesen zur Verfugung. Die Klassifizierung erfolgt mittels umfangreicher statistischer
Daten. Hier fliesen z.B. die Seriositat einer IP-Adresse, DNS Eintrdge, Webseiten (URLS),
Herkunftsland, Beschwerdestellen, Anzahl der gleichen E-Mail und weitere 150 Parameter in
das System ein.

Wer liefert die Daten?
Teilnehmer am Netzwerk wie z.B. Provider, Universitaten, Unternehmen und (sog.
»Operation-Center* der Herstellerfirmen) usw.

weitere Informationen zum Thema unter:
http://www.datahelpsolution.de/xnet/mail/emailstart.htm
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